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Ascolta CMMC Documenta on Templates are designed to fully document your 

environment and easily assist CMMC assessors during your cer fica on process. 

SYSTEM SECURITY PLAN 
It all starts with the System Security Plan 

The System Security Plan  (SSP) describes how an organizaƟon meets 
the security requirements for a system or how an organizaƟon plans 
to  meet  the  requirements.  In  parƟcular,  the  system  security  plan 
describes the system boundary; the environment in which the system 
operates; how  the  security  requirements are  implemented; and  the 
relaƟonships with or connecƟons to other systems.  

The editable SSP Excel spreadsheet captures informaƟon in an easy to use format that generates auditable 
documents for the assessor.  Coupled with the other provided templates you’ll have everything needed to 
fully document your system or environment. 

Our  ExecuƟve  Dashboard  provides  a  quick  reference  tool  to  brief  senior  leadership  and  to  manage 
conƟnuous monitoring efforts.  It also calculates your SPRS score for DFARS 252.204‐7020 compliance. 
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POLICIES 
Establish a Policy for Each Security Domain 

PLANS 
Establish, Maintain, and Resource Domain Plans 

CMMC Level 3 require that for each security domain the: 

 Purpose of the policy is clearly stated 

 Scope  of  the  policy  is  defined  (e.g.,  enterprise‐wide, 
department‐wide, or informaƟon‐system specific) 

 Roles and responsibiliƟes of the acƟviƟes covered by this 
policy are defined; (i.e., the responsibility, authority, and 
ownership of Asset Management acƟviƟes) 

 Policy  establishes  or  directs  the  establishment  of 
procedures  to  carry  out  and  meet  the  intent  of  the 
policy 

 Any regulatory guidelines  that  this policy addresses are 
included 

 Policy  is endorsed by management and disseminated to 
appropriate stakeholders 

 Policy is periodically reviewed and updated 

You will receive fully editable MicrosoŌ Word templates for 
each of the seventeen domains. 

AddiƟonally you will receive plans for each Domain to:  

 Establish  and maintain  a  plan  that  provides  oversight  for 
implemenƟng the policies 

 Plans  includes  a mission  and/or  vision  statement,  strategic 
goals/objecƟves,  relevant  standards  and  procedures  and 
documents the acƟviƟes, due dates, and resources assigned 
to implement and manage the policies 

 People resources are assigned to support  implemenƟng the 
policies and staff members have the appropriate knowledge, 
skills, and abiliƟes to carry out their duƟes 

 Funding resources are defined and assigned to fully execute 
implemenƟng  the  policies  to  include  proper  oversight, 
execuƟon, and maintenance 

 Specific  tools  required  to  implement  the  policies  are 
provided  and  people  resources  are  adequately  trained  to 
use these tools  

 Relevant stakeholders are involved in resourcing acƟviƟes 
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PRACTICE IMPLEMENTATION 
Document the CMMC Prac ces to Implement Policies 

How  your  organizaƟon  implements 
each  of  the  CMMC  pracƟces  is  the 
focus  of  an  assessors  evaluaƟon  and 
the  key  to  a  secure  and  compliant 
environment. 

We provide a PracƟce  ImplementaƟon 
Plan  for  each  security  domain  that 
contains: 

 Procedures  to  implement  each 
pracƟce and  the documentaƟon  to 
be  followed  to  implement  the 
policy for each domain 

 Procedures  specifying  the acƟviƟes 
required  to  carry  out  the  domain 
policy 

 Procedures  to  be  reviewed  and 
updated periodically to ensure they 
meet Domain policy 

Each  PracƟce  ImplementaƟon  Plan 
contains  instrucƟons  for  each  pracƟce 
covered  in  the  seventeen  security 
domains.    For  pracƟces  that  are  non‐
environment  specific,  sample 
implementaƟon methods are included. 

AddiƟonally,  we  provide  suggested  
verificaƟon  methods  to  be  uƟlized  for 
each pracƟce.   This ensures you have a 
verifiable  method  to  monitor 
compliance  and  it  assists  your  assessor 
to  rapidly  determine  if  the  pracƟce  is 
met or not met.   

Each pracƟce  contains  suggested  list of 
arƟfacts  to  examine,  lists  of  people  to 
interview,  and  procedures  and/or 
mechanisms to test.  
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POLICIES & TEMPLATES 
Addi onal Helpful Policies and Templates Included 

You’ll  also  receive  addiƟonal  organizaƟonal 
policy templates for the following: 

 Acceptable Use Policy 

 Asset Management Policy 

 ConfiguraƟon & Change Control Policy 

 Cyber Incident Response Policy 

 Data Handling & Storage Policy 

 EncrypƟon Policy 

Mobile Device Policy 

 Password Policy 

 Risk Management Policy 

All fully editable via MicrosoŌ Word  

Finally,  you’ll  receive many other documents 
in  the  form  of  appointment  leƩers, 
Nondisclosure Agreements and other assorted 
useful templates. 

Over  seventy  documents  in  all  consisƟng  of 
over 350 pages of Ɵmesaving material.  


